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บทที่ 4 

กลยุทธ์การรักษาความมั่นคงปลอดภัย 

 

บทน า 

 บทเรียนที่ผ่านมาเป็นการปูพ้ืนฐานส าหรับบทที่ 4 นี้ โดยเป็นการอธิบายถึงแนวคิดและ
ทฤษฎีที่ใช้ในการวางแผนกลยุทธ์ด้านความมั่นคงปลอดภัย ซึ่งจะอธิบายและแสดงไว้ในส่วนต่อไป โดย
ในส่วนแรกจะกล่าวถึงกลยุทธ์ด้านความมั่นคงปลอดภัยทั่วไปที่ผู้ปฏิบัติงานใช้กัน รวมถึงความท้าทาย
ต่าง ๆ ด้านการป้องกัน จากนั้นจะกล่าวถึงมุมมองและข้อเสนอแนะต่าง ๆ ที่เกี่ยวกับวิธีคิดด้านการ
รักษาความมั่นคงปลอดภัยตามรูปแบบที่ได้มีการวางแผนไว้ ก่อนที่จะประยุกต์ใช้กลยุทธ์ความมั่นคง
ปลอดภัยที่มีรูปแบบเฉพาะ ในบทนี้ยังรวมเนื้อหาด้านอาชญวิทยาที่เกี่ยวข้องกับความมั่นคงปลอดภัย
และปัญหาในที่ท างาน และกลยุทธ์ด้านความมัน่คงปลอดภัยเกี่ยวกับการใช้ความรุนแรง การโจรกรรม 
และยาเสพติด อีกด้วย 

 

ความมั่นคงปลอดภัยทั่วไปและความมั่นคงปลอดภัยเฉพาะ 

 กลยุทธ์การรักษาความมั่นคงปลอดภัย พัฒนาจากขึ้นจากวิธีการรักษาความปลอดภัยและ
การมุ่งเน้นการประยุกต์ใช้การจัดการของทรัพยากรบุคคล เทคโนโลยีสารสนเทศ การรักษาความ
ปลอดภัยทางกายภาพ รวมถึงนโยบายและขั้นตอนการด าเนินงาน การตอบสนองเหตุฉุกเฉินและการกู้
คืน การสืบสวน และส่วนประกอบด้านความปลอดภัยอ่ืน ๆ เพ่ือการใช้งานและข้อได้เปรียบที่
เหมาะสมที่สุด 

 การรักษาความม่ันคงปลอดภัยทั่วไป (Generic Security) เป็นการรวมกลยุทธ์การป้องกัน

ทั่วไปและการปฏิบัติงานขององค์ประกอบทุกภาคส่วนจ านวนมาก โดยองค์ประกอบ 3 ประเภทหลัก 
ได้แก่ บุคลากร (personnel) นโยบายและขั้นตอน (policies & procedures) และเทคโนโลยี 
(technology) โดยตัวอย่างของ “บุคลากร” ได้แก่ เจ้าหน้าที่รักษาความปลอดภัยและเจ้าหน้าที่ฝ่าย
สืบสวนสอบสวน ในขณะที่ “นโยบาย” และระเบียบปฏิบัติจัดท าขึ้นโดยฝ่ายบริหาร ซึ่งมีหน้าที่
มอบหมายภาระงานประจ าวันของบุคลากรเพ่ือให้สอดคล้องกับเป้าหมายขององค์กร อีกทั้ง นโยบาย
คือข้อก าหนดที่ต้องปฏิบัติตามในขณะปฏิบัติหน้าที่ นอกจากนั้น “ขั้นตอน” คือแนวทางหรือขั้นตอน
ในการปฏิบัติให้สอดคล้องกับนโยบาย ตัวอย่างของ “นโยบาย” เช่น ผู้เยี่ยมชมสถานที่ทั้งหมดต้อง
ได้รับการดูแลและถูกน าพาอย่างใกล้ชิด ในขณะที่ “ขั้นตอน” ระบุว่าผู้เข้าชมต้อง “เข้าสู่ระบบการ
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รักษาความมั่นคงปลอดภัย” โดยแสดงบัตรประจ าตัวที่มีรูปถ่าย รับป้ายชั่วคราว และมีฝ่ายบริหาร
หรือเจ้าหน้าที่รักษาความปลอดภัยติดตามไปด้วย ตัวอย่าง “เทคโนโลยีความปลอดภัย” ได้แก่ ระบบ
ควบคุมการเข้าออก กล้องวงจรปิด และระบบเตือนการบุกรุก กลยุทธ์ทั้งหมดในองค์ประกอบทั้ง 3 
ประเภทของการรักษาความมั้นคงปลอดภัยเหล่านี้เป็นกลยุทธ์ทั่วไปที่มีการน าไปใช้ในหลายพ้ืนที่ใน
หลากหลายอุตสาหกรรม 

 การรักษาความม่ันคงปลอดภัยเฉพาะ (Specific Security) ได้รับการออกแบบมาเป็นพิเศษ

เพ่ือตอบสนองความต้องการของหน่วยงานที่มีลักษณะเฉพาะและลูกค้าของหน่วยงานนั้น ๆ (เช่น 
พนักงาน ผู้รับจ้าง ผู้ซื้อผลิตภัณฑ์และบริการ) รวมถึงความท้าทายด้านความมั่นคงปลอดภัยของ
หน่วยงานอีกด้วย กล่าวอีกนัยหนึ่ง ผู้เชี่ยวชาญด้านการรักษาความปลอดภัยต้องเข้าใจวัตถุประสงค์
และความต้องการทางธุรกิจของหน่วยงาน จากนั้นจัดโปรแกรมการรักษาความมั่นคงปลอดภัยให้
สอดคล้องกับวัตถุประสงค์และความต้องการเหล่านั้น 

เมื่ออ้างอิงถึงองค์ประกอบการรักษาความมั่นคงปลอดภัยหลัก 3 ประเภท หน่วยงานอาจจัด 
“บุคลากร” ที่เป็นกองก าลังรักษาความปลอดภัยที่มีการฝึกอบรมเฉพาะทาง อุปกรณ์พิเศษ และ
เครื่องแบบเฉพาะเพ่ือตอบสนองความต้องการเฉพาะขององค์กร ทั้งนี้ “นโยบาย” และระเบียบปฏิบัติ
สามารถออกแบบเพ่ือจัดการกับปัญหาพิเศษ เช่น บทบาทของเจ้าหน้าที่รักษาความปลอดภัยในการ
ควบคุมผู้ป่วยสุขภาพจิตที่ก่อกวนความสงบในโรงพยาบาล หรือ “เทคโนโลยี” ความปลอดภัยเฉพาะที่
ตอบสนองความต้องการเฉพาะของธุรกิจ เช่น ระบบป้องกันการโจรกรรมหรือขโมยสินค้า (EAS หรือ 
Electronic Article Surveillance) ที่ใช้ในอุตสาหกรรมต่าง ๆ เช่น ร้านค้าปลีก และห้องสมุดเพ่ือ
ป้องกันการโจรกรรมและตรวจสอบต าแหน่งของสินค้า เป็นต้น 

 ภัยคุกคาม อันตราย หรือเหตุการณ์ที่ไม่พึงประสงค์อาจส่งผลให้เกิดการเปลี่ยนแปลง
องค์ประกอบการรักษาความมั่นคงปลอดภัยประเภทที่ หนึ่ง สอง หรือทั้งสามประเภท อาท ิการโจมตี
เรือรบ USS Cole เรือพิฆาตของกองทัพเรือสหรัฐที่จอดลอยล าเพ่ือเติมน้ ามันอยู่ที่ท่าเรือเอเดน 
ประเทศเยเมน โดยผู้ก่อการร้าย อัล – กออิดะห์ ได้ใช้เรือขนาดเล็กบรรทุกระเบิด C4 ท าการระเบิด
พลีชีพในระยะประชิด เมื่อวันที่ 12 ตุลาคม พ.ศ. 2543 ท าให้ลูกเรือเสียชีวิต 17 นาย และบาดเจ็บ 
39 นาย เป็นเหตุให้กองทัพเรือสหรัฐจึงได้มีการทวบทวนมาตรการรักษาความมั่นคงปลอดภัยเฉพาะ
ส าหรับเรือของกองทัพเรือสหรัฐฯ ใหม่ทั้งหมด 

 อย่างไรก็ตาม การรักษาความมั่นคงปลอดภัยทั่วไปและการรักษาความมั่นคงปลอดภัยเฉพาะ
นั้นก็ได้มีความแตกต่างกันอย่างชัดเจนเท่าใดนัก นักวางแผนและนักออกแบบด้านความมั่นคง
ปลอดภัยมักจะเริ่มต้นด้วยการรักษาความปลอดภัยทั่วไป จากนั้นจึงปรับรูปแบบการรักษาความ
ปลอดภัยให้เข้ากับความต้องการเฉพาะของธุรกิจ หรืออาจคิดค้นและพัฒนาสิ่งใหม่  ๆ เพ่ือตอบสนอง
ความต้องการเฉพาะ 
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กลยุทธ์การรักษาความมั่นคงปลอดภัย (Security Strategy) 

 กลยุทธ์การรักษาความมั่นคงปลอดภัยที่จะกล่าวถึงต่อไปนี้ ไม่เกี่ยวข้องกับล าดับความส าคัญ 
สถานที่ในการป้องกัน หากแต่มีบทบาทส าคัญทั้งสิ้นในกรณีเกิดเหตุการณ์ที่เกี่ยวข้องกับอาชญากรรม
หรือการโจมตีขึ้น 

 การป้องปราม (Deterrence) การป้องปรามเป็นกลยุทธ์การรักษาความมั่นคงปลอดภัยที่

ป้องกันไม่ให้บุคคลก่ออาชญากรรม อาจอยู่ในรูปแบบของการลาดตระเวนเชิงป้องกันโดยเจ้าหน้าที่
ต ารวจสายตรวจ หรือโทษจ าคุกที่รุนแรงส าหรับผู้กระท าผิด ซึ่งเป็นเทคนิคที่ใช้กันมากที่สุด และเป็น
กลไกหลักของกระบวนการยุติธรรมทางอาญาและการใช้อ านาจรัฐโดยมุ่งเป้าในการลดการกระท า
ความผิดและเพ่ิมความปลอดภัยสาธารณะ (Kennedy, 2009) อย่างไรก็ตาม การป้องปรามจะได้ผลดี
ก็ต่อเมื่อผู้กระท าความผิดได้ด าเนินการ “วิเคราะห์ความเสี่ยง” (ผ่านการตัดสินใจอย่างรวดเร็ว การ
เฝ้าระวัง การรวบรวมข้อมูลข่าวกรอง ข้อมูลวงใน หรือวิธีการอ่ืน ๆ) และท าการ “เลือกอย่างมี
เหตุผล” ที่ “โอกาส” ส าหรับการก่ออาชญากรรมยังไม่ถึงโอกาสเหมาะ และตัดสินใจไม่ก่อ
อาชญากรรมในสถานที่ใดสถานที่หนึ่ง เนื่องจากหลากหลายสาเหตุ อาทิ ไม่สามารถระบุตัวเหยื่อ ไม่
สามารถระบชุ่องโหว่ทางกายภาพ โอกาสที่จะเกิดอันตรายต่อผู้กระท าความผิด เป็นต้น 

 กล่าวได้ว่า การป้องปรามเกี่ยวข้องกับการใช้มาตรการและกลยุทธ์เพ่ือกีดกันภัยคุกคามและ
ฝ่ายตรงข้ามที่อาจเกิดขึ้นจากการพยายามที่จะท าให้ความมั่นคงปลอดภัยขององค์กรอ่อนแอลง 
เป้าหมายหลักของการป้องปรามคือการสร้างสภาพแวดล้อมที่ท าให้เกิดความเสี่ยงและต้นทุนที่สูง 
หรือการรับรู้ได้ถึงกิจกรรมที่เป็นอันตรายนั้นมีมากกว่าผลประโยชน์ที่ได้รับ ที่อาจเกิดขึ้นส าหรับผู้
โจมตี การป้องปรามมักเกี่ยวเนื่องกับมาตรการและการควบคุมความมั่นคงปลอดภัยที่มองเห็นได้
ชัดเจน ด้วยการสร้างมาตรการรักษาความมั่นคงปลอดภัยที่ชัดเจนทางกายภาพ เช่น รั้ว สิ่งกีดขวาง 
กล้องวงจรปิด ระบบควบคุมการเข้าออก ระบบเตือนภัย และเจ้าหน้าที่รักษาความปลอดภัย ทั้งนี้ 
เพ่ือยับยั้งการเข้าถึงสิ่งอ านวยความสะดวกทางกายภาพโดยไม่ได้รับอนุญาต ในทางกลับกัน มาตรการ
รักษาความปลอดภัยทางไซเบอร์ที่มีประสิทธิภาพ รวมถึงการควบคุมการเข้าถึงที่รัดกุม การเข้ารหัส 
และระบบตรวจจับการบุกรุก สามารถยับยั้งอาชญากรไซเบอร์ที่อาจมองว่าองค์กรเป็นเป้าหมายที่
ยากล าบาก เป็นต้น 

การลวง (Deception) ในบริบทของกลยุทธ์การจัดการความมั่นคงปลอดภัย หมายถึงการ

ใช้ข้อมูล กลยุทธ์ หรือเทคโนโลยีที่ท าให้เข้าใจผิดโดยเจตนาเพ่ือสร้างความสับสน เป็นการขัดขวาง 
หรือส่งข้อมูลหรือสัญญานที่ไม่ถูกต้องต่อภัยคุกคามหรือฝ่ายตรงข้าม โดย “การลวง” นั้นสามารถ
น าไปใช้เพ่ือท าให้สถานที่ดูเหมือนเป็นสถานที่ ๆ ได้รับการคุ้มครองหรือมีความเสี่ยงต่ ากว่าที่เป็นอยู่ 
ดังนั้นจึงท าให้ดูเหมือนเป็นเป้าหมายที่น่าสนใจน้อยลง การลวงยังสามารถใช้เพ่ือส่งให้ฝ่ายตรงข้าม
เข้าใจผิดและโจมตีไปยังส่วนที่ ไม่ส าคัญของสถานที่ ไ ด้ (Federal Emergency Management 
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Agency, 2003) ทั้งนี้ การลวงเป็นแนวทางเชิงรุกเพ่ือเพ่ิมความปลอดภัยด้วยการสร้างความไม่
แน่นอนและความสงสัยให้เกิดขึ้นกับผู้ที่พยายามจะท าอันตรายต่อระบบความมั่นคงปลอดภัยของ
องค์กร อย่างไรก็ตาม การลวงอาจไม่มีประสิทธิภาพเท่าท่ีควรหากฝ่ายตรงข้ามได้รับข้อมูลภายใน รับรู้
ถึงการด าเนินการเฝ้าระวัง หรือใช้การวิเคราะห์ความเสี่ยงในด้านต่าง ๆ ได ้

การลวงอาจมีรูปแบบต่าง ๆ มากมาย รวมถึง ข้อมูลที่ไม่ถูกต้องหรือข้อมูลบิดเบือน ซึ่งเป็น
กลยุทธ์การลวงที่เกี่ยวข้องกับการเปลี่ยนเส้นทางผู้โจมตีให้ห่างออกจากทรัพย์สินที่ส าคัญ หรือล่อลวง
ฝ่ายตรงข้ามให้เดินทางไปสู่สภาพแวดล้อมที่มีการควบคุม ซึ่งเปิดโอกาสให้ฝ่ายความมั่นคงปลอดภัย
สามารถสังเกตและวิเคราะห์การกระท าของฝ่ายตรงข้ามได้ โดยไม่ก่อให้เกิดภัยคุกคามต่อระบบหลัก
ขององค์กรอย่างแท้จริง หรือในด้านความมั่นคงปลอดภัยไซเบอร์ จะมีการน าระบบ “Honeypots” 
หรือ “เครื่องเป้าหมายลวง” ซึ่งหมายถึงเครื่องคอมพิวเตอร์หลักในระบบเครือข่าย หรือ “server” ที่
ถูกปล่อยให้มีช่องโหว่ (vulnerability) เพ่ือลวงให้ผู้เจาะระบบเครือข่ายคอมพิวเตอร์ หรือแฮกเกอร์ 
(hacker) เข้ามาเจาะระบบที่เรียกว่า “Honeynets” หรือ “ระบบเป้าหมายลวง” นั่นเอง (ปริญญา 
หอมอเนก, 2546) อย่างไรก็ตาม การลวงที่มีประสิทธิผลจะต้องใช้กลยุทธ์และเทคนิคที่มีการพัฒนา
อย่างต่อเนื่อง เพ่ือก้าวน าหน้าผู้ไม่ประสงค์ดีหรือฝ่ายตรงข้ามที่มีความสามารถและอาจเรียนรู้กลยุทธ์
การลวงขององค์กรได้  

 

ภาพ 4.1 honeypot คือเครื่องคอมพิวเตอร์เดี่ยวหรือคอมพิวเตอร์บนระบบเครือข่ายที่ได้รับการ
ก าหนดค่าให้ท าหน้าที่เป็นเป้าหมายลวง หรือ ตัวล่อ (decoy) เพ่ือดึงดูดและดักจับผู้โจมตี ในทาง
กลับกัน honeynet คือระบบเครือข่ายของ honeypot ที่ใช้ล่อผู้โจมตีระบบเครือข่ายและวิเคราะห์
พฤติกรรมของแฮกเกอร์จากเครื่องล่อ honeypots หลายเครื่อง (Peter & Schiller, 2008) 
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การตรวจจับ (Detection) เป็นกลยุทธ์ด้านความมั่นคงปลอดภัยเกี่ยวข้องกับการระบุ

เหตุการณ์ด้านความปลอดภัยและภัยคุกคามภายขององค์กรในเชิงรุกและอย่างต่อเนื่ อง เป้าหมาย
หลักของการตรวจจับคือ การระบุและตอบสนองต่อการละเมิดความมั่นคงปลอดภัย และช่องโหว่ที่
อาจเกิดขึ้นอย่างรวดเร็ว เพ่ือลดผลกระทบและป้องกันความเสียหายเพ่ิมเติม หรืออีกนัยหนึ่ง ในกรณี
ที่ผู้กระท าความผิดเลือกที่จะก าหนดเป้าหมายในการโจมตีเนื่องจากการป้องปรามล้มเหลว ผู้บริหาร
ด้านความมั่นคงปลอดภัยควรใช้กลยุทธ์ เ พ่ือตรวจจับการบุกรุกทางกายภาพหรือเสมือนจริง 
ตัวอย่างเช่น ระบบตรวจจับการบุกรุก (intrusion-detection) ที่สามารถตรวจจับการบุกรุก แจ้ง
เจ้าหน้าที่รักษาความปลอดภัยและ/หรือต ารวจ และการติดตามเพ่ือจับกุมผู้กระท าความผิด กลยุทธ์
การตรวจจับอ่ืน ๆ ได้แก่ กล้องวงจรปิด (CCTV) การรับรู้ของพนักงานเพ่ือรายงานพฤติกรรมที่น่า
สงสัย  การเฝ้ าระวั งอาชญากรรมในล ะแวกบ้าน (neighborhood watch) และข่าวกรอง 
(intelligence) ทั้งนี้ รวมถึงระบบเทคโนโลยีสารสนเทศที่มีซอฟต์แวร์ตรวจจับการบุกรุกที่สามารถ
ตรวจจับแฮกเกอร์ และบุคคลอ่ืนที่พยายามฝ่าฝืน หรือผู้ที่ฝ่าฝืนระบบควบคุมการเข้าถึงระบบ
เทคโนโลยีสารสนเทศขององค์กรได้ส าเร็จ 

ในกรณีของความมั่นคงปลอดภัยไซเบอร์ การตรวจจับเกี่ยวข้องกับการติดตามตรวจสอบ
โครงสร้างพ้ืนฐานด้านเทคโนโลยีสารสนเทศ เครือข่าย ระบบ และแอปพลิเคชันขององค์กรอย่าง
ต่อเนื่อง เพ่ือหากิจกรรมที่ผิดปกติหรือน่าสงสัยที่อาจบ่งบอกถึงภัยคุกคามด้านความปลอดภัย ซึ่ง
รวมถึงการตรวจสอบสัญญาณการติดไวรัสหรือมัลแวร์ (malware infections) ความพยายามในการ
เข้าถึงโดยไม่ได้รับอนุญาต รูปแบบการรับส่งข้อมูลเครือข่ายที่ผิดปกติ และอ่ืน ๆ ทั้งนี้ ทีมรักษาความ
มั่นคงปลอดภัยท าหน้าที่วิเคราะห์และบันทึกข้อมูลเหตุการณ์จากแหล่งต่าง ๆ เช่น ไฟร์วอลล์ ระบบ
ตรวจจับการบุกรุก (IDS) ซอฟต์แวร์ป้องกันไวรัส และบันทึกกิจกรรมของผู้ใช้ เพ่ือระบุรูปแบบหรือ
ความผิดปกติที่อาจส่งสัญญาณถึงเหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ การใช้เครื่องมือ อาทิ 
Security Information and Event Management (SIEM) เพ่ือรวบรวม เชื่อมโยง และวิเคราะห์
ข้อมูลเหตุการณ์ด้านความมั่นคงปลอดภัยจากหลายแหล่งโดยอัตโนมัติ ช่วยให้ทีมรักษาความมั่นคง
ปลอดภัยสามารถตรวจจับภัยคุกคามไซเบอร์ได้อย่างมีประสิทธิภาพมากข้ึน 

การหน่วง (Delay) เกี่ยวข้องกับการใช้มาตรการและกลยุทธ์เพ่ือชะลอหรือขัดขวางความ

คืบหน้าของผู้โจมตีหรือภัยคุกคามในกรณีที่องค์กรไม่อาจขัดขวาง (deter) หรือตรวจพบได้ (detect) 
เป็นผลให้ผู้โจมตีสามารถลักลอบผ่านระบบการป้องกันขององค์กรได้ ด้วยเหตุนี้ เป้าหมายหลักของ
วัตถุประสงค์การหน่วงคือการซื้อเวลาให้กับทีมรักษาความมั่นคงปลอดภัยในการตรวจจับการลักลอบ 
ตอบสนองต่อเหตุการณ์ และบรรเทาผลกระทบก่อนที่ความเสียหายจะเกิดขึ้น ทั้งนี้ กลยุทธ์ในการ
หน่วงฝ่ายตรงข้ามหรือผู้โจมตีให้เกิดความล่าช้า ได้แก่ ประตูหรือหน้าต่างที่แข็งแรงซึ่งสร้างจากวัสดุที่
แข็งแรงและล็อคท่ีมีความปลอดภัยสูง ซึ่งท าให้ผู้กระท าผิดเกิดความล่าช้าในการบุกรุก ในสถานการณ์
เช่นนี้ เมื่อการหน่วงเวลาเพ่ิมขึ้น ก็จะท าให้ความวิตกกังวลและความหงุดหงิดของผู้กระท าความผิด
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เพ่ิมข้ึนตามไปด้วย และเป็นการเพ่ิมโอกาสในการที่จะตรวจจับหรือจับกุมหรือผู้กระท าผิด หรืออาจท า
ให้ผู้กระท าความผิดตัดสินใจหยุดหรือยกเลิกการก่ออาชญากรรมได้ 

 

 

ภาพ 4.2 “การยืนยันตัวตนโดยใช้หลายปัจจัย” เป็นวิธีการรับรองความถูกต้องที่ต้องให้ผู้ป้อนข้อมูล 
(ไม่ว่าจะเป็นบุคคล ซอฟต์แวร์ หรือโมดูลฮาร์ดแวร์) สร้างตัวระบุตัวตน (หรือ “ปัจจัย”) ที่บ่งบอกถึง
ข้อมูลประจ าตัวแยกกันหลายตัว แทนที่จะเป็นตัวระบุมาตรฐานตัวเดียว ระบบอาจขอให้ผู้ใช้ป้อนรหัส
ที่ส่งไปยังอีเมล ตอบค าถามลับ หรือสแกนลายนิ้วมือร่วมกับการป้อนรหัสผ่าน (Secret Double 
Octopus, 2023) 
 

ในส่วนของความมั่นคงปลอดภัยไซเบอร์ การใช้ “การยืนยันตัวตนโดยใช้หลายปัจจัย” หรือ 
Multi-Factor Authentication (MFA) ส าหรับระบบและบัญชีที่ส าคัญขององค์กร สามารถที่จะ
ชะลอเวลาผู้โจมตีที่ต้องการจารกรรมข้อมูลส าคัญ เนื่องจากจะต้องมีการยืนยันตัวตนเพ่ือรับรองความ
ถูกต้อง 2 ระดับขึ้นไปเพ่ือเข้าในระบบได้  หรือการใช้ “การตรวจจับและตอบสนองปลายทาง” หรือ 
Endpoint Detection and Response (EDR) ซึ่งสามารถตรวจจับ เก็บหลักฐาน และแยกอุปกรณ์
ปลายทางท่ีถูกบุกรุก เช่น เครื่องคอมพิวเตอร์ เพ่ือป้องกันการบุกรุกเพ่ิมเติมและแจ้งเตือนผู้ใช้งาน ท า
ให้การโจมตีไม่คืบหน้าและล่าช้าได้ ยิ่งไปกว่านั้น ในส่วนของการต่อต้านการก่อการร้าย การออกแบบ
ภูมิทัศน์และลักษณะทางสถาปัตยกรรมอย่างเหมาะสมสามารถชะลอการก่อการร้ายไม่ให้ไปถึง
เป้าหมายได้ ซึ่งสามารถท าได้โดยการออกแบบเส้นทางสิ่งกีดขวางหรือเส้นทางคดเคี้ยวส าหรับ
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ยานพาหนะ และสร้างเขตกันชนระหว่างพ้ืนที่ส่วนกลางและพ้ืนที่ส าคัญ เป็นต้น (Federal 
Emergency Management Agency, 2003) 

การยับยั้ง (Deny) เกี่ยวข้องกับการด าเนินการโดยมีเจตนาเพ่ือป้องกันหรือกีดขวางการ

เข้าถึง กิจกรรม หรือภัยคุกคามที่ไม่ได้รับอนุญาตไม่ให้กระทบต่อบุคคล องค์กร ทรพย์สิน ระบบ
เครือข่าย และข้อมูลขององค์กร เป้าหมายหลักของวัตถุประสงค์ของการยับยั้ง คือการสร้างการ
ป้องกันที่แข็งแกร่งซึ่งท าให้ฝ่ายตรงข้ามพบอุปสรรคในการฝ่าฝืนระบบความมั่นคงปลอดภัยและ
ด าเนินกิจกรรมที่เป็นอันตรายต่อองค์กรได้อย่างยากล าบาก ทั้งนี้ ผู้กระท าผิดสามารถถูกยับยั้งได้
หลายวิธี ตัวอย่างเช่น การถูกจับกุม การเข้าถึงเป้าหมายและพบว่าบุคคลหรือทรัพย์สินที่ต้องการ
หายไป ไม่สามารถเข้าถึงทรัพย์สินที่ส าคัญได้เนื่องจากการรักษาความมั่นคงปลอดภัยที่แข็งแกร่ง 
ซับซ้อน และแน่นหนา (เช่น ตู้เซฟ) หรือถูกหลอกให้ก าหนดเป้าหมายไปยังสถานที่ ๆ เป็นเป้าหมาย
ลวง 

การยับยั้งจะต้องเริ่มต้นด้วยกลไกการควบคุมการเข้าถึงที่เข้มงวด ซึ่งจ ากัดผู้ที่สามารถเข้าถึง
ทรัพยากรที่ละเอียดอ่อนภายในองค์กรได้ ซึ่งรวมถึงการตรวจสอบสิทธิ์ผู้ เข้าใช้ การอนุญาต 
(authorization) และหลักการสิทธิ์ขั้นต่ าเพ่ือให้แน่ใจว่าเฉพาะบุคคลที่ได้รับอนุญาตเท่านั้นที่สามารถ
เข้าถึงจุดที่เปราะบาง ทรัพย์สิน ระบบเครือข่ายและข้อมูลเฉพาะขององค์กรได้ ในกรณีความมั่นคง
ปลอดภัยไซเบอร์ ไฟร์วอลล์ (firewalls) และการแบ่งส่วนเครือข่าย (network segmentation) จะ
สามารถปฏิเสธการรับส่งข้อมูลเครือข่ายที่ไม่ได้รับอนุญาต และแยกระบบและข้อมูลที่ละเอียดอ่อน
ออกจากภัยคุกคามที่อาจเกิดขึ้น ในขณะที่ “ระบบตรวจจับและป้องกันการบุกรุก” หรือ Intrusion 
Detection and Prevention Systems (IDS/IPS) สามารถใช้เพื่อตรวจสอบการรับส่งข้อมูลเครือข่าย
และบล็อก หรือแจ้งเตือนเกี่ยวกับกิจกรรมที่น่าสงสัยหรือเป็นอันตราย เช่น ความพยายามในการบุก
รุกหรือรูปแบบการโจมตีที่ทราบ การจู่โจมกลับ หรือหยุดยั้งผู้บุกรุกได้ ด้วยตัวเอง 

การบรรเทา (Mitigate) เป็นกลยุทธ์ที่เกี่ยวข้องกับการด าเนินการเพ่ือลดขนาดหรือลด

ผลกระทบและอันตรายที่อาจเกิดขึ้นจากเหตุการณ์ด้านความมั่นคงปลอดภัย การละเมิด หรือช่องโหว่
ที่ได้รับการระบุหรือตรวจพบ เป้าหมายหลักของการบรรเทาผลกระทบคือการจ ากัดความเสียหายและ
ป้องกันไม่ให้สถานการณ์เลวร้ายมากขึ้น ซึ่งจะช่วยลดผลกระทบของเหตุการณ์อาชญากรรมหรือการ
โจมตีเมื่อกลยุทธ์ด้านความมั่นคงปลอดภัยอ่ืน ๆ ล้มเหลว ทั้งนี้ การบรรเทาผลกระทบเป็นขั้นตอน
ส าคัญในกระบวนการตอบสนองต่อเหตุการณ์ในวงกว้าง (incident response) เมื่อเหตุการณ์ด้าน
ความมั่นคงปลอดภัยเกิดขึ้น การด าเนินแผนการตอบสนองต่อเหตุการณ์ที่ก าหนดไว้อย่างดีจะท าให้
ผู้ปฏิบัติงานด้านความมั่นคงปลอดภัยสามารถควบคุมและบรรเทาผลกระทบของเหตุการณ์นั้น ซ่ึงอาจ
เกี่ยวข้องกับการแยกระบบ เครือข่าย หรือพ้ืนที่ที่ได้รับผลกระทบ เพ่ือป้องกันการแพร่กระจายหรือ
ความเสียหายเพิ่มเติม นั่นเอง 
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กลยุทธ์การบรรเทาด้านความมั่นคงปลอดภัยมีหลากหลายวิธี อาทิ แนวทางปฏิบัติในการ
รักษาจ านวนเงินขั้นต่ าไว้ในร้านค้าปลีก ในกรณีการโจมตีของผู้ก่อการร้าย การเสริมความแข็งแกร่ง
ของโครงสร้างอาคารสามารถช่วยชีวิตคนเป็นจ านวนมาก อาทิ สามารถจ ากัดเศษซากที่กระเด็น 
อ านวยความสะดวกในการอพยพและช่วยเหลือ และป้องกันการพังทลายของอาคาร อย่างไรก็ดี ใน
กรณีความมั่นคงปลอดภัยไซเบอร์ กลยุทธ์การใช้แพทช์ (patch) หรือการอัปเดตทันที สามารถลด
ความเสี่ยงของการโจมตีจากช่องโหว่ที่ถูกค้นพบได้ หรือในกรณีที่มีการระบุพบมัลแวร์ (malware) 
ภายในระบบเครือข่ายคอมพิวเตอร์ ผู้ปฎิบัติงานด้านความมั่นคงปลอดภัยจะต้องด าเนินการลบมัลแวร์
นั้นออกทันที เพ่ือป้องกันความเสียหายและการสูญหายของข้อมูลเพ่ิมเติมที่อาจเกิดขึ้นได้ และถ้าเกิด
การสูญหายของข้อมูลขึ้น การบรรเทาผลกระทบจะเกี่ยวข้องกับการกู้คืนข้อมูลที่สูญหายทุกครั้ งที่
เป็นไปได้ ดังนั้น การส ารองข้อมูลเป็นประจ าจึงมีความส าคัญอย่างยิ่งต่อกลยุทธ์การบรรเทานี้  
(Federal Emergency Management Agency, 2003) 

การตอบสนอง (Respond) เกี่ยวข้องกับการด าเนินการเฉพาะและการด าเนินการตามแผน

เพ่ือจัดการกับเหตุการณ์ด้านความมั่นคงปลอดภัย การละเมิด และภัยคุกคามเมื่อตรวจพบหรือ
รับทราบแล้ว ทั้งนี้ เมื่อฝ่ายรักษาความมั่นคงปลอดภัยได้รับแจ้งถึงเหตุการณ์ไม่พึงประสงค์ การ
ตอบสนองเป็นสิ่งจ าเป็นที่สุดในการช่วยเหลือผู้ได้รับบาดเจ็บ จับกุมผู้กระท าผิด และปกป้องทรัพย์สิน 
อย่างไรก็ตาม การตอบสนองสามารถเกิดขึ้นได้ในทุกช่วงเวลาตลอดห่วงโซ่ของเหตุการณ์ที่น าไปสู่การ
ก่ออาชญากรรม ตัวอย่างเช่น เมื่อมีคนสังเกตเห็นว่าฝ่ายตรงข้ามก าลังท าการสอดแนมองค์กร 
บุคลากร ทรัพย์สิน หรือการปฏิบัติงาน ซึ่งอาจจะยังไม่เป็นเหตุที่น าไปสู่การจับกุมได ้อย่างเช่นในกรณี
ทีผู่้กระท าผิดท าการฝ่าฝืนบุกรุกทางประตหูรือหน้าต่างอย่างชัดเจน 

ตามหลักการ กระบวนการตอบสนองสถานการณ์ (incident response) มีขั้นตอนในการ
จัดการและแก้ไขเหตุการณ์ด้านความมั่นคงปลอดภัย ดังนี้ (1) การแจ้ง (notification) ผู้มีส่วนได้ส่วน
เสียที่เกี่ยวข้องอย่างทันท่วงที รวมถึงทีมงานภายใน ฝ่ายบริหาร การบังคับใช้กฎหมาย (หากจ าเป็น) 
และฝ่ายที่ได้รับผลกระทบ เช่น ลูกค้า (2) กระบวนการขั้นต่อมาคือการควบคุม (containment) 
เหตุการณ์ดังกล่าว ซึ่งเกี่ยวข้องกับการกแยกส่วนที่ได้รับผลกระทบออกเพ่ือป้องกันไม่ให้เหตุการณ์
ลุกลามต่อไป (3) หลังจากการควบคุม ทีมรักษาความมั่นคงปลอดภัยจะท างานเพ่ือระบุสาเหตุของ
เหตุการณ์และก าจัดแหล่งที่มาของภัยคุกคาม (eradication) ซ่ึงมักจะเกี่ยวข้องกับการปิดช่องโหว่ 
และตรวจสอบให้แน่ใจว่าผู้โจมตีไม่สามารถเข้าถึงเป้าหมายได้อีกต่อไป (4) ขั้นตอนต่อมาคือ
กระบวนการฟ้ืนตัว (recovery) เป็นกระบวนการที่รวมถึงความพยายามในการกู้คืนสิ่งที่สูญเสียหรือ
ได้รับผลกระทบ เพ่ือให้การปฏิบัติงานกลับสู่ภาวะปกติโดยเร็วที่สุดอย่างมีประสิทธิภาพนั่นเอง 

โดยสรุป เป้าหมายของการรักษาความมั่นคงปลอดภัยที่มีประสิทธิภาพ คือการใช้กลยุทธ์การ
รักษาความมั่นคงปลอดภัยที่สามารถปรับปรุงได้ หรือคาดเดาไม่ได้นั่นเอง ซึ่งหมายความว่า ควร
ออกแบบการรักษาความมั่นคงปลอดภัยเพ่ือหลีกเลี่ยงรูปแบบที่คาดเดาได้ หากเป็นไปได้ เจ้าหน้าที่
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รักษาความมั่นคงปลอดภัยไม่ควรมีพฤติกรรมแบบซ้ า ๆ เดิม ๆ คาดเดาได้ (creatures of habit) จน
กลายเป็นนิสัย อาทิ การลาดตระเวนตามสถานที่เดิม ๆ พร้อม ๆ กัน ในกะท างาน ผู้ดูแลความมั่นคง
ปลอดภัยควรหลีกเลี่ยงการตรวจสอบคุณลักษณะด้านความปลอดภัยในลักษณะเดียวกันตามความเคย
ชิน โดยวิธีการนี้สามารถน าไปใช้กับรูปแบบต่าง ๆ ของการรักษาความปลอดภัยทางกายภาพ (เช่น 
การเคลื่อนย้ายจุดติดตั้งไฟส่องสว่าง กล้องวงจรปิด หรือระบบเตือนการบุกรุกไปยังต าแหน่งต่าง ๆ ใน
เวลาที่ไม่สามารถคาดเดาได้) และรวมถึงการใช้นโยบายและขั้นตอนต่าง ๆ (เช่น การใช้ความสุภาพ
และความละเอียดในการปฏิบัติงาน การตรวจสอบบุคคล ยานพาหนะ หรือสิ่งของเป็นระยะ ๆ) 
(Purpura, 2018) 

 

ระดับชั้นความมั่นคงปลอดภัยและการส ารองหรือซ้ าซ้อน (Security Layers and 

Redundancy) 

 ระดับชั้นความมั่นคงปลอดภัยใช้วิธีการแบ่งเขตของการรักษาความมั่นคงปลอดภัยที่ขยาย
จากพ้ืนที่ ๆ ต้องการการป้องกัน (ลักษณะคล้ายวงกลมที่มีจุดศูนย์กลางเดียวกัน) โดยสามารถอธิบาย
ไดด้ังนี้ 

 

ภาพ 4.3 ระดับชั้นของการป้องกันจะก าหนดจุดแบ่งเขตส าหรับกลยุทธ์การรักษาความปลอดภัยที่
แตกต่างกัน และก าหนดต าแหน่งของทรัพย์สินที่ส าคัญที่อยู่ในพ้ืนที่ โดยทั่วไปแล้ว ชั้นแรกจะอยู่
ภายนอกบริเวณอาณาเขต ชั้นที่สองจะอยู่ระหว่างเส้นก าหนดอาณาเขตและทรัพย์สินที่ส าคัญ และชั้น
ที่สามคือการปกป้องทรัพย์สินนั่นเอง (Federal Emergency Management Agency, 2005) 
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การป้องกันชั้นที่ 1 (first layer of defense) มุ่งเน้นที่การป้องปรามและป้องกัน โดยจะต้อง

มีการศึกษาลักษณะของพ้ืนที่โดยรอบที่อยู่ภายนอกนอกขอบเขตพ้ืนที่ (ภาพ 4.3) ซึ่งรวมถึงสิ่งอ านวย
ความสะดวกและประเภทของธุรกิจที่อยู่บริเวณใกล้เคียงว่ามีประเภทใดบ้าง? อย่างไรก็ตาม ลักษณะ
ของสถานประกอบการย่อมต้องการระบบการรักษาความมั่นคงปลอดภัยที่แตกต่างกัน อาทิ โรงเรียน
มัธยต้องมีการพิจารณาการป้องกันที่แตกต่างจากโรงงานอุตสาหกรรมเคมี รวมถึงการพิจารณาว่า
สถานที่นั้นอยู่ในระยะสายตาของอาคารอ่ืน ๆ (การเฝ้าระวังที่ไม่ต้องการ) หรือใกล้กับแนวต้นไม้
หนาแน่นที่อยู่ติดกันหรือไม่? ยิ่งไปกว่านั้น ถ้าพ้ืนที่อยู่ในเขตเมือง ปัจจัยทางกายภาพ เช่น ทางเท้า 
ขอบถนน ถนน และบริเวณใกล้เคียง จ าเป็นต้องมีการศึกษาอย่างละเอียด ยิ่งไปกว่านั้น การรักษา
ความปลอดภัยอาจรวมถึงวัตถุที่อยู่ภายในพ้ืนที่ เช่น กระถางต้นไม้ ม้านั่ง ถังขยะ ไฟถนน และกล้อง
วงจรปิด ทั้งนี้ การใช้ระบบสารสนเทศทางภูมิศาสตร์ (GIS) นับว่าเป็นเครื่องมือที่ส าคัญส าหรับ
การศึกษาระดับชั้นความปลอดภัยอีกด้วย (Federal Emergency Management Agency, 2005) 

 

ภาพ 4.4 มหาวิทยาลัยอาจมีทางเข้าแบบเปิด และอาคารแต่ละหลังอาจมีการป้องกันที่แตกต่างกัน

ตั้งแต่การควบคุมการเข้าถึงขั้นต่ าไปจนถึงการป้องกันทั้ง 3 ระดับที่สมบูรณ์รอบอาคารที่มีความเสี่ยง
สูง ในกรณีพ้ืนที่ตัวอย่างนี้ สถานที่ต่าง ๆ รวมถึงอาคารภายในมหาวิทยาลัยจะเป็นส่วนหนึ่งของชั้น
ป้องกันชั้นที่ 1 และ 2 ของอาคารที่มีความเสี่ยงสูง (Federal Emergency Management Agency, 
2007) 
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การป้องกันชั้นที่ 2 (second layer of defense) จะอยู่ระหว่างพ้ืนที่บริเวณของที่ตั้งและ

อาคาร (ภาพ 4.3 และ 4.4) โดยส่วนใหญ่พ้ืนที่ภายนอกอาคารมักเป็นอาณาบริเวณที่อยู่ในเขตเมือง 
ซึ่งท าให้เกิดปัญหาด้านความมั่นคงปลอดภัยที่เพ่ิมมากขึ้น การป้องกันชั้นที่สองจะต้องพิจารณาการ
รักษาความมั่นคงปลอดภัยสามประเภทหลัก ได้แก่ (1) บุคลากร (2) นโยบายและกระบวนการ และ 
(3) เทคโนโลยี โดยมุ่งเน้นไปท่ีการรักษาความมั่นคงปลอดภัยอาณาเขตโดยรอบ จุดทางเข้า จุดขนถ่าย
สินค้า ทางเดินรถ ที่จอดรถ ทางเดินเท้า สิ่งกีดขวางตามธรรมชาติและที่ถูกสร้างขึ้น ความหนาแน่น
ของพรรณไม้ การปกป้องระบบสาธารณูปโภคและช่องเปิด ไฟส่องสว่าง ระบบตรวจจับการบุกรุก 
กล้องวงจรปิด และการลาดตระเวนรักษาความปลอดภัย ทั้งนี้ ในกรณีของการป้องกันการวางระเบิด 
พ้ินที่ป้องกันจ าเป็นต้องมีระยะห่างในการเผชิญหน้า (stand-off distance) ยิ่งระยะห่างจากจุดที่มี
การระเบิดห่างจากอาคารมากเท่าไรก็ยิ่งด ี(ภาพ 4.5) อย่างไรก็ตาม ในพ้ืนที่เมืองที่มีความหนาแน่นสูง 
ระยะห่างในการเผชิญหน้าก็จะมีขนาดที่จ ากัดด้วยเช่นกัน ซึ่งอาจแก้ไขได้ด้วยการหลีกเลี่ยงการ
ออกแบบทางเดินรถที่ตรงไปยังอาคารและบริเวณที่จอดรถที่ใกล้เคียงกับอาคาร อย่างไรก็ดี แนวคิดที่
ส าคัญทีค่วรพิจารณาส าหรับการป้องกันชั้นที่สอง ได้แก่ พ้ืนที่ป้องกันตนเอง การป้องกันอาชญากรรม
ด้วยการออกแบบสิ่งแวดล้อม (CPTED) การป้องกันอาชญากรรมตามสถานการณ์ ทฤษฎีการตัดสินใจ
เลือกอย่างมีเหตุผล และทฤษฎีอ่ืน ๆ ของอาชญาวิทยาที่เกี่ยวข้องกับความปลอดภัย (Purpura, 
2018) 

การป้องกันชั้นที่ 3 (third layer of defense) จะมุ่งเน้นไปที่ตัวทรัพย์สินเป็นหลัก เช่น 

อาคาร หากการป้องกันในชั้นที่ 1 และชั้นที่ 2 ล้มเหลว ชั้นที่ 3 จะมีความส าคัญมากเป็นพิเศษ 
เนื่องจากเป็นสเหมือนเส้นเลือดใหญ่ขององค์กร กล่าวคือ ผู้คน และทรัพย์สินทั้งทางกายภาพและ
เสมือนจริง ทั้งนี้ การป้องกันชั้นที่ 3 จะมุ่งเน้นไปที่กลยุทธ์หลายอย่างที่พิจารณาในชั้นที่ 2 แต่น าไปใช้
กับตัวอาคาร ซึ่งรวมถึงกลยุทธ์ที่เกี่ยวข้องกับบุคลากรด้านความมั่นคงปลอดภัย นโยบายและ
กระบวนการ เทคโนโลยี และทฤษฎีอาชญวิทยาที่เกี่ยวข้องกับความมั่นคงปลอดภัย อาทิ การขโมย
ทรัพย์สินเป็นอันตรายมากอย่างยิ่งส าหรับอาคารที่อาจเป็นที่ตั้งของทรัพย์สินที่มีค่าที่สุด ดังนั้น กล
ยุทธ์ด้านความปลอดภัยที่เหมาะสมส าหรับอาคาร ได้แก่ ระบบควบคุมการเข้าออก ประตูล็อค กล้อง
วงจรปิด ไฟส่องสว่าง เจ้าหน้าที่รักษาความมั่นคงปลอดภัย และระบบตรวจจับการบุกรุกภายใน ยิ่งไป
กว่านั้น ในกรณีของการก่อการร้าย อาคารควรมีแผนฉุกเฉินและการอพยพ และระบบป้องกันอัคคีภัย
ในการป้องกันการก่อการร้าย ทั้งนี้ มาตรการที่ส าคัญ ได้แก่ โครงสร้างและกระจกที่ทนต่อแรงระเบิด 
ระบบกลไกและไฟฟ้าที่มีความต้านทานสูง ระบบปรับอากาศ (heating, ventilation, and air 
conditioning หรือ HVAC) ที่มีการกรองอากาศที่มีประสิทธิภาพ รวมถึงช่องรับอากาศจากภายนอกที่
ปลอดภัยที่อยู่สูงเหนือพ้ืนดิน ระบบดูดควัน (smoke evacuation system) และการควบคุมการ
เข้าถึงท่ีเข้มงวดส าหรับอาคารจอดรถและชั้นใต้ดิน เป็นต้น (Johnston, 2010) 
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ภาพ 4.5 ระยะห่างในการเผชิญหน้าเป็นปัจจัยที่ส าคัญในการก าหนดขอบเขตของความเสียหาย ทั้งนี้ 
ระยะห่างที่เหมาะสมนั้นขึ้นอยู่กับประเภทของภัยคุกคาม ประเภทของสิ่งปลูกสร้าง และระดับการ
ป้องกันที่ต้องการ อย่างไรก็ตาม แนวทางปฏิบัติที่ยอมรับโดยทั่วไปของระยะห่างในการเผชิญหน้าขั้น
ต่ าคือ 25 เมตร (82 ฟุต) ในการป้องกันภัยคุกคามจากการระเบิดขนาดเล็ก (Federal Emergency 
Management Agency, 2007) 

 

ประโยชน์ของการจัดระดับชั้นความมั่นคงปลอดภัยคือการน าเสนอภาพลักษณ์ของสถานที่
เป้าหมายที่มีการป้องกันอย่างดี รวมถึงการให้ความส าคัญกับความมั่นคงปลอดภัยอย่างจริงจัง ทั้งนี้ 
ขึ้นอยู่กับความต้องการทางธุรกิจและช่องโหว่ของการป้องกัน การแบ่งระดับชั้นความมั่นคงปลอดภัย
จะท าให้ผู้คนและยานพาหนะเข้าถึงหรือเข้าไปในสถานที่ได้ยากล าบากขึ้นหรือช้าลง ท าให้องค์กรมี
เวลามากขึ้นในการปฏิบัติงานด้านการรักษาความมั่นคงปลอดภัย เช่น การสังเกตพฤติกรรมและวัตถุที่
ต้องสงสัย ยิ่งไปกว่านั้น ผู้บริหารงานด้านความมั่นคงปลอดภัย จะต้องให้ความส าคัญกับการวางแผน
อย่างมีวิจารณญาณในการวางระบบการรักษาความมั่นคงปลอดภัยแบบหลายชั้น เพ่ือให้มั่นใจว่าแต่
การรักษาความมั่นคงปลอดภัยแต่ละระดับชั้นมีความคุ้มค่ากับค่าใช้จ่ายอย่างไร ไม่มีการพ่ึงพาชั้นใด
ชั้นหนึ่งมากเกินไป หรือเกิดอุปสรรคขัดขวางการกันระหว่างระดับชั้นการรักษาความมั่นคงปลออดภัย 
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ความซ้ าซ้อน (redundancy) หมายถึงการท าซ้ าของระบบหรือกระบวนการรักษาความ

มั่นคงปลอดภัยที่ส าคัญ เพ่ือให้มั่นใจว่ามาตรการรักษาความมั่นคงปลอดภัยมีความพร้อมในการใช้งาน 
เพ่ิมความน่าเชื่อถือและประสิทธิผลอย่างต่อเนื่อง แม้ว่าจะเผชิญกับความล้มเหลวของระบบป้องกัน 
ไม่ว่าจากการท างานผิดปกติหรือการโจมตีก็ตาม ทั้งนี้ เป้าหมายหลักของความซ้ าซ้อนในการจัดการ
ความมั่นคงปลอดภัยคือการลดความเสี่ยงของการละเมิดความปลอดภัยและการหยุดชะงักของการ
ปฏิบัติงาน โดยการจัดเตรียมกลไกและทรัพยากรส ารอง ความซ้ าซ้อนจึงถือว่าเป็นสิ่งส าคัญในการ
รับรองความยืดหยุ่นและความต่อเนื่องของมาตรการรักษาความปลอดภัยเพ่ือลดโอกาสที่จะเกิดความ
ล้มเหลวจากเพียงจุดเดียวที่อาจกระทบต่อความปลอดภัยและการปกป้องทรัพย์สิน รวมถึงสิ่งอ านวย
ความสะดวกทั้งหมด 

โดยทั่วไป ความซ้ าซ้อนเกี่ยวข้องกับการมีมาตรการรักษาความมั่นคงปลอดภัยทางเลือกเพ่ือ
ลดความเสี่ยงที่เกี่ยวข้องกับภัยคุกคามทางกายภาพ เช่น การเข้าถึงโดยไม่ได้รับอนุญาต การโจรกรรม 
หรือการก่อกวน ทั้งนี้ ระบบส ารองอาจมีหลายรูปแบบ อาทิ กล้องวงจรปิดส ารอง จุดควบคุมการ
เข้าถึงหลายจุด ระบบเตือนภัยส ารอง หรือก าลังเสริมของหน่วยรักษาความมั่นคงปลอดภัย หรืออีกนัย
หนึ่ง ระบบการรักษาความมั่นคงปลอดภัยแบบซ้ าซ้อนประกอบด้วยกลยุทธ์การรักษาความมั่นคง
ปลอดภัยที่คล้ายกันตั้งแต่สองระบบขึ้นไป เช่น ระบบตรวจจับการบุกรุกสองระบบตามแนวเส้นรอบวง 
ตัวอย่างเช่น เรือนจ ามักจะมีรั้วสองหรือสามชั้นล้อมรอบเพ่ือป้องกันการหลบหนี ในขณะที่ โรงงาน
ไฟฟ้าพลังงานนิวเคลียร์มักจะมีระบบรักษาความปลอดภัยที่ซ้ าซ้อน นอกเหนือจากระบบดับเพลิงและ
ระบบความปลอดภัยอื่น ๆ โดยที่ประโยชน์ของการรักษาความมั่นคงปลอดภัยแบบซ้ าซ้อนอีกข้อหนึ่ง
ก็คือ หากระบบหนึ่งล้มเหลว อีกระบบหนึ่งจะด าเนินการท างานตามที่ต้องการต่อไปได้ เช่น 
จุดประสงค์ของระบบตรวจจับการบุกรุกสองระบบ คือ การตรวจสอบซ้ าว่าสัญญาณเตือนเป็น
สัญญาณแท้จริงหรือไม่นั่นเอง (ASIS International, 2018) 

 ตัวคูณก าลัง (force multipliers) ในการจัดการความมั่นคงปลอดภัย หมายถึง กลยุทธ์ 

เทคโนโลยี หรือมาตรการที่ขยายประสิทธิผลของบุคลากรและทรัพยากรด้านความมั่นคงปลอดภัย ซ่ึง
เป็นการท าให้บุคลากร ทรัพย์สิน และองค์กรได้รับการปกป้อง ป้องกัน และการบรรเทาภัยคุกคามที่
สูงขึ้น กลยุทธ์ตัวคูณก าลังนี้ครอบคลุมเครื่องมือและเทคนิคต่าง ๆ อาทิ ระบบเฝ้าระวัง (surveillance 
systems) ระบบควบคุมการเข้าถึง (access control system) ระบบตรวจจับการบุกรุก (intrusion 

detection system) และเทคโนโลยีระบบรักษาความมั่นคงปลอดภัย อัตโนมัติ  (security 
automation technology) ด้วยเหตุนี้ การรวมตัวคูณก าลังเหล่านี้เข้ากับกรอบการท างานด้านความ
มั่นคงปลอดภัย องค์กรต่าง ๆ จะสามารถเพ่ิมประสิทธิภาพของกระบวนการรักษาความมั่นคง
ปลอดภัยและทรัพยากรของตนเองได้ และจะช่วยให้เจ้าหน้าที่รักษาความมั่นคงปลอดภัยสามารถ
ตอบสนองต่อภัยคุกคามและเหตุการณ์ต่าง ๆ ได้อย่างมีประสิทธิภาพมากขึ้น 
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โดยทั่วไป ตัวคูณก าลังมีบทบาทส าคัญในการยกระดับมาตรการรักษาความมั่นคงปลอดภัย
โดยรวมและเพ่ิมความยืดหยุ่นขององค์กร โดยใช้ประโยชน์จากเทคโนโลยีและกลยุทธ์ขั้นสูงเพ่ือเพ่ิมขีด
ความสามารถของทีมรักษาความมั่นคงปลอดภัย ทั้งนี้ ตัวคูณก าลังอาจใช้เทคนิค เช่น กล้องวงจรปิด
ช่วยให้เจ้าหน้าที่หนึ่งคนสามารถรับชมสถานที่หลายแห่งในคราวเดียวจากที่เดียว ในท านองเดียวกัน 
ระบบตรวจจับการบุกรุกที่ติดตั้งหลายจุดท าให้สามารถติดตามได้โดยเจ้าหน้าที่คนเดียวจากที่เดียว 
ด้วยเหตุนี้ ผู้บริหารความมั่นคงปลอดภัยที่ชาญฉลาดจะเข้าใจถึงคุณค่าและประโยชน์ของการสรรหา
บุคลากรทีม่ีความสามารถเข้าสู่กระบวนการรักษาความมั่นคงปลอดภัย ซึ่งสามารถท าได้ผ่านโครงการ
ปฐมนิเทศพนักงานใหม่ การฝึกอบรม และโปรแกรมพิเศษที่สร้างความตระหนักรู้เกี่ยวกับความ
ปลอดภัยและการรายงานเหตุการณ์ 

ผู้บริหารงานด้านความมั่นคงปลอดภัยสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยผ่านทาง
อีเมล หรือระบบอินทราเน็ตของบริษัท โปสเตอร์ จดหมายข่าว การประชุม และฝึกอบรมหรือการ
ฝึกซ้อม โดยเฉพาะการสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยและการฝึกอบรมเพ่ือให้
สอดคล้องกับกฎระเบียบและกฎหมายเฉพาะที่เกี่ยวข้องหรือตามนโยบายของรัฐบาล นอกจากนี้ การ
ประเมินประสิทธิผลของโปรแกรมการรับรู้ผ่านการส ารวจเป็นระยะ ๆ เช่น ผ่านอินทราเน็ตขององค์กร 
ก็เป็นสิ่งส าคัญ นอกจากนี้ ผู้บริหารงานด้านความมั่นคงปลอดภัยควรท างานร่วมกับผู้บริหารในแผนก
อ่ืน ๆ ขององค์กร (เช่น ทรัพยากรบุคคล การบริหารความเสี่ยง กฎหมาย และฝ่ายปฏิบัติการ) เพ่ือ
สร้างการสนับสนุนส าหรับวัตถุประสงค์ด้านความมั่นคงปลอดภัย (Kotwica, 2007) นอกจากนั้น อีก
ช่องทางหนึ่งส าหรับการรับรู้คือ ‘กลุ่มธุรกิจเตือนภัย’ (Business Watch) ซึ่งได้แนวคิดมาจาก ‘การ
เฝ้าระวังอาชญากรรมในละแวกบ้าน’ หรือ ‘เพ่ือนบ้านเตือนภัย’ (Neighborhood Watch) ที่ช่วย
อ านวยความสะดวกในการสร้างความสัมพันธ์ระหว่างภาคเอกชนและเจ้าหน้าที่ต ารวจในการป้องกัน
อาชญากรรม (ดวงฤทธิ์ เบ็ญจาธิกุล ชัยรุ่งเรือง, 2559) การฝึกอบรมพนักงานให้รายงานกิจกรรมและ
อาชญากรรมที่ต้องสงสัย การส่งเสริมการใช้ป้ายระบุวัตถุที่สามารถตรวจสอบย้อนหลัง (traceable 
identification tag) และแนะน าพนักงานเกี่ยวกับการป้องกันตนเองและการป้องกันอาชญากรรม 
เป็นต้น 

กล่าวได้ว่า ตัวคูณก าลัง ส่วนหนึ่งเป็นผลมาจากการมีความสัมพันธ์ที่ดีกับหน่วยงานของรัฐ
เมื่อเกิดเหตุการณ์ไม่พึงประสงค์ หน่วยงานเหล่านี้ได้แก่ ต ารวจ ดับเพลิง บริการการแพทย์ฉุกเฉิน 
โรงพยาบาล และหน่วยจัดการเหตุฉุกเฉิน เช่น ฝ่ายป้องกันและบรรเทาสาธารณภัย ทั้งนี้ ผู้เชี่ยวชาญ
ด้านความมั่นคงปลอดภัยควรสร้างความสัมพันธ์เชิงบวกกับหน่วยงานภาครัฐก่อนที่เหตุการณ์ไม่พึง
ประสงค์จะเกิดข้ึน ด้วยเหตุนี้ กลยุทธ์ทีส่ าคัญที่สุดประการหนึ่งของผู้บริหารหรือผู้เชี่ยวชาญด้านความ
มั่นคงปลอดภัยคือการสร้างความสัมพันธ์ที่แน่นแฟ้นกับหน่วยงานภาครัฐ โดยเฉพาะหน่วยงานบังคับ
ใช้กฎหมาย ซึ่งสามารถท าได้โดยการร่วมประชุมกัน ส่งเสริมการสร้างความสัมพันธ์ผ่านการช่วยเหลือ
ซึ่งกันและกัน การฝึกอบรมข้ามสายงาน และแบ่งปันข้อมูลและองคค์วามรู ้เป็นต้น (Mallery, 2007) 
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บทสรุป 

 กลยุทธ์การจัดการความมั่นคงปลอดภัยที่ดีจะต้องครอบคลุมการป้องกันหลายชั้น และใช้
เทคนิคต่าง ๆ เพ่ือปกป้องบุคคล ทรัพย์สิน และลดความเสี่ยงอย่างมีประสิทธิภาพ กลยุทธ์การรักษา
ความมั่นคงปลอดภัยได้รับการออกแบบมาเพ่ือจัดการกับภัยคุกคามและช่องโหว่ต่าง ๆ โดยการใช้ชั้น
การรักษาความปลอดภัยหลายระดับชั้น เช่น การควบคุมการเข้าถึง การเฝ้าระวัง และการเตือนภัย 
เพ่ือสร้างระบบการป้องกันที่แข็งแกร่ง ยิ่งไปกว่านั้น ความซ้ าซ้อนเป็นองค์ประกอบส าคัญที่เกี่ยวข้อง
กับระบบส ารองข้อมูลและมาตรการต่าง ๆ เพ่ือให้มั่นใจถึงความต่อเนื่องและความยืดหยุ่นเมื่อเผชิญ
กับความล้มเหลวหรือการหยุดชะงักของการปฏิบัติงานเนื่องจากเหตุการณ์ที่ไม่พึงประสงค์ นอกจากนี้ 
กลยุทธ์ดังกล่าวยังรวมเอาตัวคูณก าลัง เช่น เทคโนโลยีขั้นสูงและระบบอัตโนมัติ เพ่ือขยายขีด
ความสามารถของบุคลากรและทรัพยากรด้านความมั่นคงปลอดภัย เพ่ิมประสิทธิภาพและประสิทธิผล
ของความพยายามป้องกันด้านความมั่นคงปลอดภัย องค์ประกอบเหล่านี้ เมื่อบูรณาการร่วมกันแล้ว 
จะสร้างแนวทางการรักษาความมั่นคงปลอดภัยที่มีความเป็นพลวัตและปรับเปลี่ยนได้  ซ่ึงมี
ความส าคัญในภูมิทัศน์การรักษาความมั่นคงปลอดภัยที่มีการพัฒนาอยู่ตลอดเวลาในปัจจุบัน ซึ่งการ
ป้องกันแบบหลายแง่มุม (multifaceted) ถือเป็นสิ่งส าคัญในการป้องกันภัยคุกคามทางกายภาพและ
ทางไซเบอร์ที่หลากหลายนั่นเอง 
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